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1 INTRODUZIONE:
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ENTERPRISE 2006 ¢ un’interfaccia utente grafica e testuale per i sistemi con centrale 1019. Il programma permette la

gestione e la visualizzazione degli allarmi per un numero di centrali che piu variare da 1 a 99.
La struttura piramidale del programma, con un semplice menu configurabile, permette di fornire informazioni in

maniera veloce ed intuitiva, facilmente gestibili, quindi, dagli operatori. Messaggi, grafiche e controlli sono visualizzati
evitando frequenti popup o sovrapposizioni di finestre, i testi sono mostrati con caratteri grandi e ben visibili grazie alle

combinazioni dei colori (font e sfondo).
Enterprise 2006 é stato progettato rispettando la EN 54-2 Standard — “Fire detection and fire alarm systems —
Control and indicatine equipment” — sezione 13 (requisiti software).

2 RELEASE:
Enterprise 2006 Release 1.0 dated 28/12/05
Attenzione:questo software e tutte le sue funzionalita funzionano con Windows™ XP.

3  PRINCIPALI CARATTERISTICHE:
Le principali caratteristiche di ENTERPRISE 2006 sono le seguenti:

Supervisione per un numero di centrali non superiore a 99 unita

Connessione alle centrali tramite reti LAN o a Stella

Messaggio operatore personalizzabile per ogni evento

Protezione tramite password e sistema ad utenti multilivello

Log degli eventi selezionabile per genere e periodo

Gestione eventi real-time

Monitoraggio delle centrali real-time

Stampa manuale degli eventi

Informazioni riguardo il valore dei sensori analogici

Progettazione modulare per integrare sistemi di natura diversa (antincendio,

videosorveglianza, controllo accessi, tecnologico, antintrusione)

e File di configurazione criptati.

e Possibilita di abilitare o disattivare la visualizzazione della mappa generale del sito
supervisionato.

o Disponibile nelle lingue: Italiano, Inglese, Francese, Russo

4 CARATTERISTICHE HW/SW MINIME RICHIESTE:

ENTERPRISE 2006 requirements are the following:

CPU \ Pentium IV o piu recente

RAM almeno 256 MByte

HARD DISK almeno 1GByte

FLOPPY DISK 3.5" 1.44 Mbyte

CD-ROM CD-ROM compatibile

KEYBOARD IBM compatible

VIDEO SVGA 1024x768 pixel o risoluzioni maggiori
MOUSE Microsoft compatible

UNA PORTA USB 2.0 (per chiave hardaware)

PORTE SERIALE (9 PIN)(per comunicazioni con centrali tramite RS-232)
SCHEDA DI RETE ETHERNET (almeno 100MByte)

SISTEMA OPERATIVO: Windows™ XP Professional
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5 INSTALLAZIONE PROGRAMMA:

Enterprise € fornito con un CD e con una chiave hardware per porta USB. Ogni chiave presenta un univoco codice di
sicurezza che una volta riconosciuto dal software ne permette il corretto funzionamento!

Per I’installazione, inserire il CD nell’unita CD-ROM e seguire le istruzioni mostrate a video. Una volta installato, il
software sara avviato automaticamente.

Se la chiave di protezione non viene rilevata nel sistema, verra generato un codice di “CHIAVE NON TROVATA” e il
funzionamento del software si limitera alla sola visualizzazione real-time

6 STRUTTURA DEL SOFTWARE:
6.1  Pagina Principale

La pagina principale mostra lo stato generale dei sistemi integrati nella supervisione
- Antincendio

- Antintrusione

- Videosorveglianza

- Controllo accessi

- Tecnologico

Ogni sezione é accessibile con un click sul relativo tasto (vedi fig.1)

S sisTEMI DI SICUREZZA SRL e O'Y sisTEMI DI SIGUREZZA SRL

Figure 1: Pagina Principale

Antincendio: La barra a scorrimento indica lo stato dei possibili eventi del settore : Allarme, Preallarme, Guasto,
Esclusione. Il tasto “Gestione™ apre la lista delle pagine grafiche del sistema. In caso di uno degli eventi sopra riportati,
le relative icone vengono evidenziate con il colore ad esse associato.

Un click sull’icona evidenziata apre la lista delle pagine!

Antintrusione: La barra a scorrimento associata, permette tramite 1’icona “Gestione” di aprire la lista delle pagine
grafiche; come per il settore “Antincendio” le altre icone disponibili mostrano lo stato dei possibili eventi del settore.

Videosorveglianza: Questa sezione permette il controllo delle video camere per permettere il monitoraggio del sito
sorvegliato, in caso di qualsiasi evento straordinario od ordinario.
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Figure 2: Enterprise 2006 management of videosurveillance systems

Controllo accessi: Questa sezione € pensata per il controllo degli accessi del personale autorizzato e per impedire
I’ingresso alle persone non autorizzate nei locali del sito controllato.

Tecnologico: Questa funzionalita, deve essere attivata al momento dell’installazione del sistema.
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6.2  Gestione:

L’icona “Gestione” mostra la lista delle zone grafiche

Fire protectien T Inbrusion deteoion I Wil eogury cllance AcCous contrel I Techneogical Sywtem

= | DN [ Fedan | [ Bl | | Fauii | [ |

Figure 3: Sezione di gestione per ’antincendio
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Figure 4: Pagina grafica

Una volta selezionata la pagina grafica & possibile eseguire le seguenti operazioni:
e Includere o escludere ogni singola entita oppure 1’intera zona
Visualizzare il valore analogico dei sensori (quando i dispositivi lo consentono)
Aurrestare le sirene interessate
Modificare la mappa ed allineare la posizione dei simboli identificanti i dispositivi in campo

Le icone dei dispositivi assumono diversi colori a seconda dello stato del campo secondo la seguente tabella:

DEVICE STATUS COLOUR
Dispositivo mancante Verde scuro
Dispositivi escluso da operatore Verde chiaro
Dispositivo disattivato da fascia oraria Magenta
Prellarme Arancione
Manomissione Arancione
Allarme Rosso
Guasto Giallo
Stato normale Grigio

Tabella 1: Corrispondenza stato dispositivo e colore visualizzato

Le operazioni permesse sul singolo dispositivo dipendono dal livello dell’utente loggato.
In particolare Enterprise 2006 € stato progettato per eseguire sofisticate operazioni sui dispositivi come il controllo
individuale tramite menu contestuale (fig. 5)
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Figura 5: Esempi di alcuni menu contestuali in funzione del tipo di dispositivo. (a sinistra: sensore, a destra:
simbolo comulativo (regola dell’OR)

Dopo un click con il tasto destroy del mouse, 1’operatore ha la possibilita di escludere, includere il sensore selezionato,
includere o escludere la zona interessata dal sensore, acquisire 1’allarme in corso, cambiare il simbolo del dispositivo e
attivarlo o disattivarlo, a seconda dello stato, del tipo dello stesso dispositivo e del livello di accesso (tabella 2).

La gestione delle regole “OR” tra piu dispositivi e disponibile al livello utente O (riservato ai tecnici) e permette di
condividere un unico simbolo tra diversi dispositivi con una logica di “OR”.
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Livello Autorizzazioni
0 Includere ed escludere un dispositivo, includere ed escludere una zona, attivare

o disattivare un attuatore, acquisire un evento di allarme, cambiare icona,
forzare uno stato in caso di evento di allarme, creare o distruggere le regole
“OR”, modificare le mappe grafiche caricarne di nuove, allineare la posizione
dei simboli su pagine grafiche.

1 Includere ed escludere un dispositivo, includere ed escludere una zona, attivare
o disattivare un attuatore, acquisire un evento di allarme, cambiare icona,
modificare le mappe grafiche caricarne di nuove, allineare la posizione dei
simboli su pagine grafiche.

2 Includere ed escludere un dispositivo, includere ed escludere una zona, attivare
0 disattivare un attuatore, acquisire un evento di allarme.
3 Acquisizione degli eventi di allarmi

Tabella 2: Enterprise 2006 livelli di utenti

Per abilitare e disabilitare un intera zona ¢ anche possibile clickare sui tasti “ESCLUDI ZONA” e “INCLUDI ZONA”

Sirene

In caso di vento attivo, le sirene, possono essere tacitate tramite una delle seguenti modalita
1. Click sul tasto “Arresta sirene” nella pagina principale

2. Click sul tasto “Arresta sirene” nella pagine della zona

Valore Analogico

Per visualizzare il valore analogico di un dispositivo, selezionare il tasto “Valore” nel menu contestuale visualizzato
dopo un click con il tasto destro sul simbolo interessato. Verra cosi aperta una piccola finestrella in cui verra mostrato il
valore analogico se disponibile o il messaggio di errore in caso il dispositivo interrogato non sia compatibile con
I’operazione.

Sensor type Measuring unit
Smoke sensor Perc. of obsc.
Heat sensor °C
Combustible gas detector % L.E.L
Toxic gas detector ppm
Generic 4-20 mA transm. mA

Modifica Mappe e simboli

Se il livello di accesso € 0 o 1 le mappe possono essere caricate da nuovi file oppure modificate direttamente
dall’operatore. Per aprire 1’editor grafico clickare sul tasto “Modifica mappa” eseguire le modifiche necessarie salvare il
file aperto (non cambiare il nome del file), confermare il cambiamento clickando sullo stesso tasto nominato “Conferma
modifica” verra chiesta una password per autorizzare 1’operazione.

Come gia specificato, il simbolo associato ad un dispositivo nella mappa grafica puo essere cambiato (se il livello lo
permette) selezionandolo nella lista del menu a tendina nel menu contestuale, il riquadro anteprima permette la
visualizzazione del simbolo selezionato prima di confermare la associazione.

Per modificare la posizione dei simboli all’interno della mappa, clickare sul tasto “Allinea simboli”

Cliccare sul simbolo da spostare e trascinarlo fino alla nuova posizione, rilasciare il tasto del mouse e procedere con un
altrosimbolo oppure confermare lo spostamento clickando di nuovo sul tasto, I’operazione verra eseguita dopo il
corretto inserimento della password.
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6.3  Simulatore tastiera centrale
Enterprise 2006 mette a disposizione all’utente un simulatore della tastiera montata sulla centrale. | comandi disponibili

sono: RESET, EVAQUAZIONE, ANNULLAMENTO RITARDI, TACITAZIONE BUZZER, SILENCE SOUNDERS,
INTERROGAZIONE CENTRALE

Panel

Status Normal

RESET ‘ EVACUATION ‘ DELAY OWERRIDE ‘ SILEMCE BUZZER SILEMCE SOUNDERS PANEL QLERY

Figure 6: Panel simulator in the home page

Questi comandi sono disponibili a tutti gli utenti di livello diverso dal 3, ogni comando, tranne 1’interrogazione
necessita una conferma tramite password.

6.4 Diagnostica di comunicazione centrale

Per ogni centrale configurata, nelle barra posta nella parte bassa della pagina principale, viene visualizzato un campo
che ne identifica il nome e lo stato di comunicazione. Cliccando sul tasto che riporta il nome della centrale il simulatore
di tastiera spedira i comandi alla centrale appenda selezionata. Il campo di diagnostica centrale in caso di guasto
comunicazione mostrera la scritta “NO COM.” gialla su sfondo nero.

6.5 Campo di data e ora
La parte in alto a destra della pagina principale visualizza I’ora ¢ la data del sistema Windows™ su cui ¢ stato installato
il software.

6.6  Finestra password

Se é richiesta una conferma sotto la protezione di una password, verra visualizzata una finestra di inserimento password.
Per annullare 1’operazione ¢ sufficiente utilizzare il tasto “ANNULLA”.

La finestra di login nuovo utente € sostanzialmente simile, mette a disposizione un campo di selezione di uno degli
utenti configurati in Enterprise 2006.
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6.7  Sistema

m [ Exit [ Configuration | | End session | | Historical i PERSCAB \@
La barra a scorrimento “Sistema” mette a disposizione i tasti per le seguenti operazioni:
6.7.1  Configurazione:
La figura sotto mostra le opzioni possibili nella pagina di configurazione del software.
- |
Fira pmuelien ] Intrusion detectian ] Videosurveilancs l[ Access contrel l[ Technaleye.al II Bﬂil.m
D atubace rmrat Main page valapn
Enltiss wsed [ondp For supervisor sobma | [Ern— T S Walpaper
Frinterz: \. ~ = -
[T Fol o .jiﬁm Ee:iﬁem
S henkia j‘:’:’::: :‘:::H?mmhm
Gigneinl Zi Confy E\mw
# Enadn parial rap (2 Commction 'Whzard DAL
O A8 sl A Cumcer "
" Dp=n coms pagn & Opangenmalmen
Syracl rarme
Surbokname
T
]
Useaskoind e |
Camunicabon
i - [i]4 Coremuni cation vy
Frimre Fas— BIEE T
Tree 109 10024
emts admanizision
[ | Usst [agrn ¥
Lipdstm urar L pavisnced |
Finl fiymcn Lot nemes [
L e e
Confin pasnacs] [Fe=mes
Fiivaie ana
Lowd configuasan ko ENTITACFE B
Dimate configrsion
¥ Fssp odd capidnaks
Lenguage: :
Largags Erghih -
(T3
1. Database reset (solo per operatori tecnici — livello 0)
Database reset
Entities rezet [only for supervizor zofbware] |
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2. Stampanti: tramite il menu a tendina é possibile selezionare una delle stampanti installate nel sistema.

Printers
System printers |FineF'rint ﬂ
Set thiz printer |

3. Generale: questa sezione permette di abilitare o disattivare la mappa generale e scegliere che tipo di visualizzazione
attuare in caso di evento d’allarme.
General

[v Enable general map
Or alarm event

i Open zone page {+ [Open general map

4.Nome simboli: questa funzione permette di associare un simbolo di default al tipo di dispositivo scelto nel menu a
tendina.
Symbalz name
Swmbal: name 001 -RF | zef

w | [|002-RF_satt | zef
|S|:I'| J 003-RT Icef
004-RT lcef
004-AT_=zott |cef
005-FB.[cef
00600 ULD | cef
N07-BARRIERA. | cef
Usze zelected file | 008-GAS. [cef
009-MAGHETE lcef
MO-SIREMA. lcef

|3

|[&

5. Comunicazione: E’ possibile stabilire per ogni centrale la configurazione di comunicazione
Comunication
1 j (1] 4 Carmmunication type

(" RS 232 & TCPAP

IF addresz

Type 1013 110.0.39.40

Firzt name |F'ane|
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6. Gestione utenti: controllo per creare, modificare o eliminare un utente di livello pari o inferiore.

Izers adminiztration

El

Eraze user | Lser |.-'1'-.|:In'|ir'|
|Jpdate uzer | Ilzer pagsward |
First |'W'epu:u:| Last name |au:|ministrat|:|r

HEHRREHRRKHN

Level [4 - | MHew pazsword

HHMREMMMHN

Confirm password

7. Area privata: (solo per tecnici)

Frivate area
Load configuration from EMTITA.CFG file

Delete configuration

[v Keepaold coordinates

8. Linguaggio: dal menu a tendina selezionare la lingua desiderata

Language
Language English -

9. Sfondo pagina principale : permette di selezionare una immagina personale come sfondo della pagina principale

tain page wallpaper

R ezolution suggested 364 % 116

S ave wallpaper

30 A || Pescabmp ﬂ
,’"-"I" I"."'."‘”"J |:| I:II"."'."IE; 3 PiEtra '-.-'E[dE. |:IITI|:| N
[ addins 1 Eiul;ne_.l:urgp

rateria.brmp
() AppPatch Ricama (16 colon].brmp
@ E'SSE!""H-” R ododendro.bmp
(2 Corfig Yentagl brap
(L Comnection 'wizard watripes. b —
23 Cursos v T —
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6.7.2  Storico Eventi:

@ =l lww =l =] | [E =l [ =) [0 =] | PP ooty lcing maic

Camrch staridaia Eearch ored il e I A
Lid wwal Cuws moaih F ricmdsssce @ Fudaen F iz

[Firi| N g Lasl sama Lienl Evain L [Drirscomstins
a Tuochmicinn 1] 2FNF2ME 12414 Seazios siarl
nw Tuchaicins u FIATZEIE 11 AD AL Agplicnisn chut dman
o Tochaid as n IHTIEE 1] 26 Comasicafion snn - CFG TER smar
b Tochsicl o L] IEMEIME 11 2T 44 Sessios gar
k-4 Tochsici s L] IR AT Agpliatan b doan
k4 Tochsicins 0 FRIREIEIG 3 54 02 Bassios san

= £y ol A5an 1 mion - GFG TCF wrrer
5w Tuchaidn u ZMAFZEIE 1511 58 Agplicnion o dman
b Tochsid o n INMIMIE 1571 6] Comascstion snnr - CFG TCF smar
kb Tochsici o ] ZNMEIME 15710 Sessios garl
k3 Tochsici s L] ENMEENE 153119 Seusion gmn
e Tectmici s 0 FAIMEEIIE 1508 17 Agplicakn 4k doen
B Tuchaicios 1] 2AMEEME 151558 Cormmpication s - GG TCP wmar
k1 Tochaicns 1] 2MERME 15183 Seanion s
o Tk as n ZIMATIME TS ANGE Applicakon ki doan
Y Tochsicios n 2TEIME 1508 Conaisostins pior - CFO TP e
' Torksicias o ZNMOEIME 150819 Sgasion g
Y Tatlmicins 0 EOMETIE 1) A0 FS Ak il dosn
av Tuchmicios 1] 20MNEIME 1052 2]
i Toctmicins 1] 2NH2ME 105217 Searion sinn
bl Tactmitins n FNMATIME 1A A% 14 Spplicnion sk dran
Y Techsicias n 2TEIME 1A ARED Coaaamatins sior - CFO TCP s
' Torksicias o ZNMEIME TR AR Sgation pran
A Tatlmicias 0 POAFEIE VD AR 3] Sapl o akar il Ok
ay Tuchmicion 1] 20MH2ME 101E S Comanicafion s - GG TCP wmer
1 Tochmicinn 1] 202 ME 101644 Seazios st

= ZNAFZEE 1016 38 Wiang proosan
b Tochsicl o L] INMEZIE TIIEN Applakon skl doan
k-4 Tochsici s L] ENMEENE 10IE DY Seasios g
k4 Tochsicins 0 EAMEEIIE 1005 B g bake b e
B Tuchaicion 1] ZAMEEME 10IE DS Commpication s - GG TCP wmar
i Tochaicns 1] 20ME2NE 191150 Semzion s
nw Tuchaidn u LEISTN= mrmr - CFG Ermm mmmeocsas TEP
b Tochsid o n INMNIME AR Session pmi
4 Tochsicias i TIMEZIIE 10,24 50 Agplicaton 4ba doen

Toclsici s 0 EAMEEE 1028 1] Coiscation el - GO Einim oisassssae TCF
Tuctmicios 1]

La pagina dello storico eventi mostra in una tabella dinamica la sequenza degli eventi in ordine temporale decrescente
(’evento piu recente ¢ nella prima riga).

La tabella puo essere filtrata per periodo: & possibile infatti selezionare la data di partenza e la data di termine periodo
oppure tramite gli appositi tasti visualizzare gli eventi riferiti all’ultima settimana o del mese corrente. E’ possibile
selezionare che tipo di evento visualizzare spuntando il relativo spazio.

Il comando “Stampa” lancia una stampa della tabella attualmente selezionata sulla stampante configurata nella relativa
sezione nella pagina di configurazione.
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